Grundschule Burgkirchen a.d. Alz

Altgendorfer Str. 32, 84508 Burgkirchen a.d. Alz

Datenschutzhinweise

Videokonferenzwerkzeug Visavid (,,Visavid*)

Wir verarbeiten personenbezogene Daten im Rahmen der Bereitstellung des Videokonferenzwerk-
zeugs Visavid zur datenschutzkonformen Durchfiihrung von Videokonferenzen an bayerischen Schu-
len zur Durchflihrung des Distanzunterrichts, sowie fur Lehrer- und Klassenkonferenzen und zur Kom-
munikation mit externen schulischen Partnern, z.B. anderen Behdrden, Vereinen, Einrichtungen, Un-
ternehmen Anbietern von Fortbildungsveranstaltungen, Dienstleister der Schulen und anderen Schu-

len und offentlichen Stellen zur dienstlichen Aufgabenerfullung.

Damit dient die Datenverarbeitung soweit die Videokonferenz im Rahmen des Distanzunterrichts oder
fur andere unterrichtliche Zwecke erfolgt, der Erfillung des Bildungs- und Erziehungsauftrags, den das
BayEUG den Schulen zuweist.

a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visavid-Nutzer-
konto (z.B. Gastnutzer wie Erziehungsberechtigte; Schilerinnen und Schiler ohne IDM-Anbin-
dung)

Bei den Daten von Videokonferenzteilnehmerinnen und -teilnehmern ohne eigenes Visavid-Nutzer-
konto (z.B. Gastnutzer wie Erziehungsberechtigte, Schilerinnen und Schiler ohne IDM-Anbindung)
handelt es sich um diejenigen Daten, die im Rahmen der Durchfiihrung einer Videokonferenz bekannt
werden. Das sind beispielsweise Name, IP-Adresse, Inhaltsdaten der Videokonferenz und des Chats,
ggfs. inklusive Bild und Ton (vgl. Ziffer 3.1.2, 3.1.5, 3.2 und 3.3 Abschnitt 7 Anlage 2 zu § 46
BaySchO).

Aus Griinden der technischen Sicherheit, insbesondere zur Abwehr von Angriffsversuchen auf unse-
ren Webserver, werden Protokolldaten von uns gespeichert.

Im Rahmen der Anwendung Visavid verwenden wir Javascript. Diese Funktion kann im Internetbrow-
ser deaktiviert werden. Die Funktion ist jedoch notwendig, damit Visavid genutzt werden kann. Java-

Applets oder Active-X-Controls werden nicht verwendet.
Wir setzen und verwenden dabei keine Cookies.

Wir verwenden ,Local Storage®. Der Local Storage bietet Applikationen, die im Browser laufen, die
Moglichkeit, Daten dort abzulegen. Anders als ein Cookie wird der Local Storage nicht automatisch an
einen Server Ubertragen. Vielmehr organisiert die Applikation erst bei der Nutzung von Visavid ent-

sprechend der Konfiguration, ob und welche Daten verarbeitet werden.
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So hat die Nutzerin oder der Nutzer auch ohne Login z.B. die Mdglichkeit ihren oder seinen Namen fir
weitere Sitzungen zu speichern. Das wird ausschlie3lich tber den Local Storage, der sich auf dem
Computer befindet, gelést. Dort wird der Name abgelegt und beim erneuten Aufrufen ausgelesen. Der
Nutzerin oder dem Nutzer wird lediglich das Feld fiir den Teilnehmernamen vorausgefillt und erst
durch das Klicken auf ,Betreten® der Videokonferenz werden die Daten tatsachlich Gbermittelt.

Programme zur Auswertung des Nutzerverhaltens werden von uns nicht eingesetzt.

Rechtsgrundlage

Soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechtsgrundlage eine Einwilligung der

betroffenen Personen.

Im Ubrigen ist Rechtsgrundlage Art. 85 Abs. 1 BayEUG, § 46 Abs. 1 Satz 1 BayEUG i.V.m. § 19 Abs.
4 BaySchO i.V.m. Abschnitt 7 Anlage 2 zu § 46 BaySchO.

Zwecke

Die Datenverarbeitung im Rahmen der Verwendung von Visavid erfolgt zur Bereitstellung von Video-
konferenzraumen mit integrierter Chat-Funktion fiir Schulen und weitere Dienststellen, fir Schulen zu

den in Ziffer 1 Abschnitt 7 Anlage 2 zu § 46 BaySchO genannten Zwecken, insbesondere
» zum Zwecke der Durchfiihrung von Distanzunterricht,

» der Durchfuhrung von Kommunikation mit Erziehungsberechtigten.

Empfanger
Schulinterne Empfanger

Empfanger sind die Teilnehmerinnen und Teilnehmer der jeweiligen Videokonferenz (beispielsweise
padagogisches Personal, Schilerinnen und Schiiler, Praktikantinnen und Praktikanten, Referendarin-
nen und Referendare, Seminarlehrkrafte und Seminarteilnehmerinnen und Seminarteilnehmer). Diese
sind Empfanger hinsichtlich der in der Videokonferenz jeweils sichtbaren oder hdrbaren Daten (konk-
ret: sichtbare Profilinformationen, Videobild und Ton im Rahmen von Videokonferenzen und der grup-
penbezogenen Nutzungsdaten, hierzu Ziffer 4.3 Abschnitt 7 Anlage 2 zu § 46 BaySchO).

Externe Empfanger

Externe Empfanger kénnen schul-externe Teilnehmer und Teilnehmerinnen von Videokonferenzen
sein (beispielsweise von anderen Behdrden, Vereinen, Einrichtungen, Unternehmen). (Zu den jeweili-

gen Datenarten, die diese empfangen kdnnen, vgl. oben)

Zur Bereitstellung und Nutzung von Visavid ist die Ubermittlung personenbezogener Daten an ausge-
wahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Daten-

verarbeitung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung“ nach Art. 28 DSGVO).
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Die Schule bedient sich zu Bereitstellung, Betrieb, Wartung und Support von Visavid folgender Auf-

tragsverarbeiter:

o Auctores GmbH

Amberger Stral3e 82

92318 Neumarkt
Die Auctores GmbH bedient sich beispielsweise zur Bereitstellung von Rechenzentrum-Services, ei-
ner Support-Hotline oder der Bereitstellung von VOIP-Interconnect fir die telefonische Einwahl ,weite-
rer Auftragsverarbeiter” im Sinne des Art. 28 DSGVO. Alle Auftragsverarbeiter haben ihren Sitz in ei-
nem Mitgliedstaat der Europaischen Union oder einem anderen Vertragsstaat des Abkommens Uber
den Européischen Wirtschaftsraum; die Datenverarbeitung erfolgt ausschlief3lich in Mitgliedstaaten der

Européaischen Union bzw. Vertragsstaaten des Abkommens tiber den Europaischen Wirtschaftsraum.

Bei Vorliegen einer gesetzlichen Verpflichtung werden Ihre Daten an die zustandigen Aufsichts- und

Rechnungsprifungsbehérden zur Wahrnehmung der jeweiligen Kontrollrechte tGbermittelt.

Im Rahmen der Erfiillung seiner gesetzlichen Aufgaben nach Art. 12 ff. BayEGovG ist das Landesamt

fur Sicherheit in der Informationstechnik Ubermittlungsempfanger.

Dauer der Speicherung

Ihre Daten werden nur so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-

fristen zur Aufgabenerfillung erforderlich ist.

Die Vorgaben zur Speicherdauer sind grundsatzlich Ziffer 5 der Anlage 2 Abschnitt 7 der BaySchO zu

entnehmen.
Davon abweichend gilt Folgendes:

¢ Die Protokolldaten werden aus Griinden der technischen Sicherheit, insbesondere zur Abwehr
von Angriffsversuchen auf unseren Webservern nach spétestens sieben Tagen durch Verkur-
zung der IP-Adresse auf Domain-Ebene geltéscht, so dass es nicht mehr moglich ist, einen

Bezug auf einzelne Nutzer herzustellen.

Technische Protokolldaten, die beim Betrieb des Dienstes anfallen, werden maximal 30 Tage

aufbewahrt und danach automatisiert geléscht.

e Séamtliche Daten, die innerhalb einer Videokonferenz anfallen — also nicht nur Videobild und
Ton (s. Ziffer 3.2 in Anlage 2 Abschnitt 7 BaySchO), sondern insbesondere auch Chatnach-
richten (s. Ziffer 3.3 in Anlage 2 Abschnitt 7 BaySchO) — werden nicht gespeichert, sondemn

mit Beendigung der Videokonferenz geldscht.

b) Daten von Nutzerinnen und Nutzern eines Visavid-Nutzerkontos (z.B. Schulleitung, Lehr-
krafte)
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Zusatzlich zu den unter a) genannten Datenarten werden von Nutzerinnen und Nutzern eines Visavid
Nutzerkontos (z.B. Schulleitung, Lehrkréafte) nach dem Login Stammdaten, Passwort und Inhaltsdaten
im Sinne der Ziffern 3.1.1, 3.1.3, 3.1.4 in Abschnitt 7 Anlage 2 zu § 46 BaySchO verarbeitet.

Daruber hinaus wird im Nutzerkonto gespeichert, dass die Nutzerinnen und Nutzer den Nutzungsbe-

dingungen zugestimmt haben.

Rechtsgrundlage

Fur die Verarbeitung der jeweiligen personenbezogenen Daten sind die fir den jeweiligen Verarbei-
tungsvorgang einschlagigen Rechtsgrundlagen, in der Regel Art. 6 Abs. 1 e) DSGVO in Verbindung
mit Art. 85 Abs. 1 BayEUG, soweit eine Datenverarbeitung auf freiwilliger Basis erfolgt, ist Rechts-

grundlage eine Einwilligung der betroffenen Personen.

Zwecke

Siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visa-
vid-Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schiilerinnen und Schiiler, ohne IDM-

Anbindung) - Zwecke.

Dariliber hinaus wird Visavid zu Fortbildungszwecken genutzt.

Empfanger
Schulinterne Empfanger

Von der Schule beauftragter Administrator hinsichtlich Stammdaten, Passwort (dies nur schreibend)
und Inhaltsdaten (ziffer 3.1.1, 3.1.3, 3.1.4 in Abschnitt 7 Anlage 2 zu 8 46 BaySchO).

Im Ubrigen siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eige-
nes Visavid-Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schilerinnen und Schuler, ohne
IDM-Anbindung) — Schulinterne Empfanger.

Externe Empfanger

Siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visa-
vid-Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schillerinnen und Schiiler ohne IDM-An-

bindung) - Empfanger.

Dauer der Speicherung

Siehe oben unter a) Daten von Nutzerinnen und Nutzern von Videokonferenzen ohne eigenes Visa-
vid-Nutzerkonto (z.B. Gastnutzer wie Erziehungsberechtigte, Schillerinnen und Schiler ohne IDM-An-

bindung) — Dauer der Speicherung.
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